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CYBERPRZEMOC - JAK JEJ UNIKAC | JAK SIE PRZED

NIA BRONIC?

Cyberprzemoc to internetowa agresja, ktorej w dzisiejszym Swiecie internetu niestety nie brakuije.
Jest to celowy atak polegajacy na wySmiewaniu, przesladowaniu, ponizaniu, czy zastraszaniu
uzytkownikow w sieci. Sprawca najczesciej dziata na wtasng reke, jednak nie brakuje rowniez atakow
zbiorowych. Obecnie takie ataki mogg by¢ bardzo dotkliwe dla dorostych, ale szczegdinie dla tych
najmtodszych uzytkownikow internetowych portali. Dlatego tak istotnym jest, by wiedzie¢, jak takim
atakom zapobiegac, a jesli juz wystapity, to jak sie przed nimi broni¢. Po prostu — co mamy robi¢, gdzie
i u kogo szuka¢ pomocy?

Dla wtasnego dobra i bezpieczenstwa, warto przestrzega¢ zasad bezpiecznego korzystania
z Internetu. Po pierwsze, chron swojg prywatnos¢. Podawanie swoich danych osobowych w sieci moze
okazac sie bardzo niebezpieczne i juz na samym poczatku sprowokowac sprawce do ataku. Informacije,
0 ktérych mowa to przede wszystkim imie, nazwisko, nr telefonu oraz adres domowy. Jesli publikujemy
w sieci swoje zdjecia, to nie udostepniajmy ich publicznie, ale tylko naszym znajomym. Pamigtajmy
o0 tym, Ze to co opublikujemy w sieci nie zawsze zaszkodzi nam od razu, ale odezwac sie moze rowniez
za jaki$ czas.

Po drugie, pamietaj, ze nigdy nie jeste$ pozostawiony samemu sobie. Jesli cos cie w sieci
zaniepokoi, przestraszy, czy kto§ zachowa si¢ wobec ciebie w obrazliwy, czy wulgarny, koniecznie
powiedz o tym rodzicom, nauczycielowi, czy innej zaufanej tobie osobie. Warto wiedzie¢, ze w ramach
pomocy, pod numerem 116 111, funkcjonuje bezptatny Telefon Zaufania dla Dzieci i Mtodziezy.

Po trzecie, traktuj innych z szacunkiem. Nie reaguj agresjg na agresje, nie karm trolla. Udzielaj
sie w sposéb kulturalny, nie szukaj zaczepki.

Niestety nie zawsze stosujac sie do tych regut, bedzie sie catkowicie bezpiecznym. Warto wiec
wiedzie¢, co w takiej sytuacji robi¢ i jak sie zachowac. Na pewno nie odpowiadaj na cyberprzemoc pod
wptywem chwili, odpowiadajac agresja na agresje mozemy jeszcze bardziej sprowokowac
cyberprzestepce i sprawi, ze nie przejdzie mu nawet przez mysl, zeby da¢ nam spokéj. Najlepie]
zatrzymac tancuszek cyberprzemocy od razu, wtedy kiedy jest to jeszcze fatwe. Gdy co$ lub czyjes
zachowanie ci sie nie podoba, wyraz to w sposob kulturalny. Niech hejt w Internecie nie blokuje

ci wyrazania siebie i swoich przekonan. Jesli jest to mozliwe, nienawistne komentarze najlepie;



skasowa¢, ale pamietaC trzeba by zbieraC wszystkie dowody dziatania cyberprzestepcy. Przed
usunieciem wiec danego komentarza lub posta, zréb zdjecie, czy zrzut ekranu i najlepiej od razu zgtos
to moderatorowi forum, czy administratorowi strony. Zawsze warto korzysta¢ ze wszystkich dostepnych
opcji, jakie daje dana witryna sieciowa. Jesli ty nie bedziesz mogt usung¢ obrazliwych tresci, to na
pewno administrator ma juz takgq mozliwos¢. Nie kontaktuj sie ze sprawcg i nie odpowiadaj na jego
wiadomosci. Zawsze rowniez warto porozmawiac z rodzicami, nauczycielem, czy pedagogiem. Trudno
jest stawi¢ czota cyberprzestepcy samemu, a przeciez co dwie gtowy, to nie jedna! Jesli bedzie
to konieczne, na pewno pomoga ci w kontakcie z profesjonalistami — psychologiem, czy prawnikiem, jak
I w zgtoszeniu tego do odpowiednich instytucji, zajmujacych sie cyberprzestepczoscig. Moze sie tak
zdarzy¢, ze zostanie dokonany czyn zabroniony. Na komisariat nie wybieramy sie codziennie. Dlatego
tez zawiadomienie policji na pewno bedzie prostsze przy pomocy i wsparciu dorostego.

Kiedy cyberprzemoc bedzie przestgpstwem? Polskie prawo karne nie zawiera w sobie przepisu
cato$ciowo opisujacego czyn zabroniony cyberprzemocy, ale nie oznacza to, Ze cyberprzestepcy
pozostajg bezkarni. Kazde niepokojace zdarzenie w sieci, ktore jest jedng z form cyberprzemocy
traktuje sie indywidualnie. Tak samo indywidualnie ocenia sie, czy dany czyn mozna zakwalifikowac
jako konkretne przestepstwo lub wykroczenie z kodeksu karnego. Aby wystapit dany czyn zabroniony,
muszg zostaC zrealizowane zagrozone karg przestanki opisane w kodeksie, ktérymi sg konkretne
okoliczno$ci towarzyszace danemu dziataniu sprawcy. Trzeba tez mie¢ na uwadze, Zze przejawem
cyberprzemocy bedzie jedynie taki czyn dokonany za pomocg i przy uzyciu narzedzi komunikacji
elektronicznej, czyli komputera, czy telefonu komdrkowego.

Przestepstwa z kodeksu karnego sg, z roznych wzgledow, podzielone na kilka grup. Jedng z nich
sq przestepstwa przeciwko ochronie informacji. Jednym z najcze$ciej popetnianych przestepstw tego
typu jest bezprawne uzyskiwanie informacji, zagrozone karg ograniczenia wolno$ci lub pozbawienia
wolnosci do 2 lat, ktdre polega na:

e Uzyskiwaniu, bez uprawnien dostepu do informacji dla niego nieprzeznaczone;j,
otwierajac zamkniete pismo, podtaczajac sie do sieci telekomunikacyjnej lub przetamujac
albo omijajac elektroniczne, magnetyczne, informatyczne Ilub inne szczegdine
jej zabezpieczenie,

e Uzyskiwaniu, bez uprawnien dostepu do catosci lub cze$ci systemu informatycznego,

e Zaktadaniu lub postugiwaniu sie urzadzeniem podstuchowym, wizualnym albo innym
urzadzeniem lub oprogramowaniem w celu uzyskania informacji, do ktorej nie jest
uprawniony,

e Ujawnianiu informaciji uzyskanej w jeden z tych sposob innej osobie.



Kodeks jasno okresla rowniez przestepstwem inny przejaw cyberprzestepczosci, czyli niszczenie
danych informatycznych, przejmowanie profili oraz kont w Internecie. Przepis ten w petni wybrzmiewa
w taki sposob: ,Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia
dostep do danych informatycznych albo w istotnym stopniu zaktdca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia wolnosci
do lat 3.” Ostrzejszej karze podlega ten, kto, dopuszczajac sie powyzszego czynu wyrzadza znaczng
szkode majatkowa. Taki sprawca podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

W kwestii cyberprzemocy interesowac nas tu bedzie réwniez przestepstwo zaktocenia systemu
komputerowego, ktére polega na bezprawnym, istotnym zaktocaniu systemu informatycznego,
teleinformatycznego lub sieci teleinformatycznej, poprzez transmisje, zniszczenie, usunigcie,
uszkodzenie, utrudnienie dostepu lub zmiane danych informatycznych. Grozi za to kara pozbawienia
wolnosci od 3 miesiecy do lat 5.

Sprawcy przestepstw w sieci czesto czujq sie bezkarni, poniewaz my$la, ze sq tam anonimowi.
Nawet nie wiedza, jak bardzo sie myla. Pamietajmy, ze kazdg osobe, jej dziatanie, kazdy po niej Slad
mozna namierzyc.

Czesto spotykanym przestepczym dziataniem w Internecie jest rowniez zawarte w Kodeksie
Karnym uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudzajace u niej uzasadnione
okoliczno$ciami poczucie zagrozenia lub istotnie naruszajace jej prywatno$¢. Grozi za to do 3 lat
pozbawienia wolno$ci. Taka sama kara grozi za podszywanie sie pod inng osobe, wykorzystywanie jej
wizerunku, czy innych danych osobowych w celu wyrzadzenia jej szkody majgtkowej lub osobiste;.
Jezeli nastepstwem czynu zabronionego jest targniecie sie pokrzywdzonego ofiary na wlasne zycie,
sprawca podlega juz karze pozbawienia wolnosci od roku do lat 10.

Polskie prawo penalizuje wiele form cyberprzemocy. Dlatego nie mozemy da¢ siebie wciggnac
w poczucie bezradnosci. Jesli kiedykolwiek doswiadczysz cyberprzemocy lub bedziesz jej Swiadkiem:
zbierz dowody, zgtos$ sie do zaufanej tobie osoby i razem podejmijcie odpowiednie kroki by znalez¢

| zatrzymac cyberprzestepce.
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