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CYBERPRZEMOC - POJECIE, MECHANIZMY | SKUTKI

Internet to bardzo znaczacy wynalazek. Jest nie tylko zrodtem rozrywki, ale tez nieograniczonej
wiedzy i informacji. Utatwia tez komunikacje i umozliwia jq bez wzgledu na to, gdzie na Swiecie znajdujq
sie rozméwcy. Odlegtos¢ przestata juz mie¢ znaczenie, a Swiat stat sie globalng wioska. Wszystko
to pieknie brzmi i faktycznie zmienia codzienne funkcjonowanie w otaczajacym nas $wiecie. Niestety nie
zawsze na lepsze. Internet niesie bowiem za sobg réwniez zagrozenia, na ktére szczegolnie trzeba
zwraca¢ uwage. Jednym z nich jest wtasnie cyberprzemoc.

Czym jest cyberprzemoc? Jest to takie zachowanie w sieci, ktdére emocjonalnie krzywdzi osobe
po drugiej stronie. Jej skutkdw nie zobaczy sie gotym okiem. Dlatego czesto niestety pozostaje
niezauwazona przez $rodowisko ofiary, przez co osoba jg stosujaca staje sie bezkarna. Sprawca czesto
posuwa sie do agresji stownej. Straszy, poniza, obraza swojq ofiare poprzez internetowe komentarze
w mediach spoteczno$ciowych. Napastnicy czesto przesladujg i utrudniajg zycie swoim ofiarom,
rowniez wysytajac im obrazliwe SMS-y Iub maile. Swiadome prowokowanie innych uzytkownikow
Internetu, agresywnymi, kontrowersyjnymi lub obrazliwymi i czesto nieprawdziwymi wypowiedziami
nazywa sie trollowaniem, a przystowiowy ,troll’, czesto chce tym wywotaC burzliwg ktétnie. Bardzo
niebezpieczny jest tez tzw. ,hejter’, ktdry czesto dla wtasnej satysfakcji tworzy w sieci obrazliwe wpisy,
komentarze, ktére mogg dotyczy¢ sytuacji, wydarzen w $wiecie, ale takze poszczeg6lnych osob.

Cyberprzemocg moze tez by¢ wlamanie na czyje$ konto mailowe, komunikator, czy konto
spotecznosciowe, np. na witrynie takiej jak ,Facebook”, ,Twitter”, czy ,Instagram”, przez co mogg oni
dotrze¢ juz nie tylko do obcych ofierze oséb, ale tez do jej najblizszych przyjaciét i rodziny.
Cyberprzestepcy mogq podawac sie za kogos innego, niz w rzeczywistosci sg. Czesto moze tez przez
to dojs¢ do prob wytudzen, czy oszustw finansowych. Pamietajmy, ze cyberprzestepca moze
sie podszywac zaréwno pod nas, ale tak samo pod osobe dobrze nam znang i bliskg, np. dalekiego
krewnego, czy starego znajomego. Pamietajmy réwniez, ze ofiara nie zawsze musi by¢ tylko jedna.
Moze by¢ ich zdecydowanie wiecej, a przestepca moze dziata¢ na o wiele szerszg skale, niz moze sie
na pierwszy rzut oka wydawac.

Cyberprzestepcy mogg tez postugiwac sie zdjeciami czy filmami, ktére zrobili lub nakrecili bez
zgody danej osoby. Czesto dochodzi do tego, ze umieszczajg je na ogolnodostepnych stronach
internetowych, by jak najwiecej uzytkownikéw mogto je zobaczy¢ lub po prostu szantazujg, ze to zrobia.
Zdjecia mogq im tez postuzy¢ do tworzenia kompromitujgcych i o$mieszajgcych stron internetowych
lub profili spoteczno$ciowych. Musimy by¢ Swiadomi, ze cyberprzemoc ma sprawi¢, ze ofiara przede
wszystkim straci poczucie wiasnej wartosci, dobry wizerunek w otoczeniu, jak i po prostu zacznie
sie ba¢. Strach to najlepszy przyjaciel cyberprzestepcéw i to on daje im duzg przewage w sieci nad
swojg ofiarg. To wszystko moze wykorzysta¢ cyberprzestepca, doprowadzajac do prob wytudzenia
pieniedzy lub tez innych korzysci.

Zazwyczaj moéwi sie o dwoch rodzajach cyberprzemocy. Pierwszy dotyczy nieznajomych sobie
ludzi, kiedy to cyberprzestepca atakuje przypadkowe osoby, ktére napotka w sieci. Najczesciej przy tym
rodzaju cyberprzemocy, sprawca celuje w dang grupe spoteczng, charakteryzujgacg i wyrdzniajacq
sie szczegoOlnymi cechami, czy pogladami, czyli np. w okreslong grupe narodowosciowg, grupe



wyznaniowg, czy w zwolennikow okre$lonej partii politycznej. Jest jeszcze drugi rodzaj cyberprzemocy,
ten bardziej dokuczliwy i przykry. Polega on na tym, Ze sprawca i ofiara nalezg do jednego $rodowiska.
Atak nie jest juz przypadkowy, ale wycelowany w konkretna, znang sprawcy bezposrednio, czy nawet
posrednio osobe.

Skad bierze sie cyberprzemoc? Dla potencjalnego sprawy jest to atrakcyjne chociazby z tego
wzgledu, Ze fatwiej jest szykanowac i atakowac, jesli jest sie pewnym, Ze nie stanie sie z ofiarg twarzg
w twarz. Daje to przestepcy wiekszy komfort psychiczny, niz przy tradycyjnym dziataniu. Forma
cyberprzemocy jest bowiem o wiele wygodniejsza, nawet jesli chodzi o obmyslenie i przygotowanie si¢
do ataku. Sprawca moze dziata¢ kiedy chce i gdzie chce, a ewentualna ucieczka ofiary, nie jest juz taka
tatwa.

Nie ma tutaj jednak mowy o braku odpowiedzialnosci karnej takiego przestepcy, o czym niektorzy
z nich moga zapominaé. Odpowiedzialno$cig karng jest powinno$¢ poniesienia przez dang osobe
konsekwencji okre$lonych w prawie za konkretne przestepstwo lub wykroczenie. Aby mozliwe byto
poniesienie odpowiedzialnosci karnej za dany czyn, sprawcy musi by¢ mozliwe przypisanie winy
w czasie, gdy dane przestepstwo byto popetniane. Jest to bowiem pierwsza i podstawowa okoliczno$¢,
ktora umozliwia poniesienie odpowiedzialnosci przez sprawce. Dodatkowo samo przestepstwo, jak
i kara za jego popetnienie, muszg by¢ okre$lone w ustawie wcze$niej niz dany czyn zostatby
popetniony.

Trzeba tez zdawac¢ sobie sprawe, ze mtody wiek nie zwalnia z poniesienia odpowiedzialnosci,
a konsekwencje takich czynéw mogq dotyka¢ zarébwno samych nieletnich sprawcdw, jak i cate ich
rodziny. Zgodnie z prawem, odpowiedzialnosci karnej podlegajg juz osoby, ktore ukonczyty 17 lat
i sg one pod tym wzgledem traktowane jak osoby doroste. Jednak w wyjatkowych sytuacjach dotyczy¢
to bedzie rowniez oséb powyzej lat 15. Konsekwencjg dla miodszych sprawcéw moze byc
np. mozliwo$¢ stosowania wobec nich $rodkdéw wychowawczych, do ktérych zalicza sie udzielenie
upomnienia, czy zobowigzanie do okreslonego postepowania, naprawienia wyrzadzonej szkody,
okre$lonych prac, $wiadczen na rzecz pokrzywdzonego, podjecia nauki lub pracy, powstrzymania sie
od przebywania w okreslonych Srodowiskach lub miejscach, ale rowniez juz bardziej ucigzliwe
ustanowienie nadzoru rodzicow lub opiekuna, organizacji mtodziezowej lub innej organizacji spotecznej,
zakfadu pracy albo osoby godnej zaufania, nadzoru kuratora, skierowanie do organizacji spotecznej lub
instytucji zajmujacych sie pracq z nieletnimi, ustanowienie zakazu prowadzenia pojazddw, przepadek
rzeczy uzyskanych w zwigzku z popetnieniem czynu karalnego, umieszczenie w rodzinie zastepczej,
w miodziezowym osrodku wychowawczym, mtodziezowym o$rodku socjoterapii oraz nawet
umieszczenie danej osoby w zaktadzie poprawczym.

Skutki cyber-atakow mogg by¢ rézne. Wszystko zalezy od indywidualnej odporno$ci psychicznej
ofiar. Mogg one odczuwac wstyd, upokorzenie, izolacje spoteczng, lek i poczucie prze$ladowania. Brzmi
to do$¢ niepozornie, ale moze to mieC swoje dalsze, powazne skutki w postaci zataman nerwowych,
depresji, nerwic, a w skrajnych przypadkach nawet do préb samobojczych. Bycie obiektem agres;ji
W sieci oraz zwigzane z tym skrajne emocje, mogq sie okaza¢ destrukcyjne nawet u osob silnych
psychicznie z wysokim poczuciem wiasnej wartosci. Cyberprzemoc jest ucigzliwa i bolesna tym
bardziej, ze jest nieprzerwana i dtugofalowa. Obrazajace nas treSci moze zobaczy¢ na raz niezliczona
ilos¢ oséb, a ich kopie pozostajg w Internecie na zawsze, nawet jesli zostang one usuniete,
a cyberprzestepca ukarany.

Zadanie realizowane przez Stowarzyszenie Wspierania Aktywnos$ci Obywatelskiej CIVIS SUM
finansowane ze $Srodkdw przekazanych przez Powiat Nowosolski na podstawie umowy o powierzenie
realizacji zadania publicznego pn. ,Prowadzenie punktu nieodpfatnej pomocy prawnej i punktu

nieodptatnego poradnictwa obywatelskiego oraz realizacja zadan z zakresu edukacji prawne;
w powiecie nowosolskim w 2022 r.”




