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Domdzamy ludziom tutaj przystari.

Phishing i1 malvertising - jak sie przed nimi broni¢?

Internet niesie za sobg wiele korzysci. W obecnych czasach juz znaczna
wiekszos$¢ ludzi jest zawsze ,online” oraz wtasnie ,online” zatatwia wszelkiej masci
sprawy — i te prywatne, i te zawodowe. Jednak ogrom zalet funkcjonowania w sieci
nie moze przyémiewaé¢ naszej czujnosci. W Internecie czyha bowiem wiele
niebezpieczenstw, a jego ogolnodostepnosé tworzy duze pole do popisu réznemu
rodzajowi oszustw internetowych, tzw. cyberatakom. Cyberataki moga przybiera¢
ré6zne formy. Niestety w ostatnim czasie odnotowuje sie ich coraz wiecej. Warto wiec
przyjrzec¢ sie im nieco blizej.

Najpopularniejszym z nich jest chociazby tzw. phishing, ktory polega na tym,
ze oszust internetowy probuje, za pomoca réznych srodkéw, wytudzi¢ od ofiary
poufne informacje. Celem s3g przede wszystkim loginy, hasta, numery kart
kredytowych i rachunkéw bankowych czy wrazliwe informacje firmowe. Oszusci bez
skruputéw podszywajg sie pod sklepy internetowe, a nawet pod bank, czy instytucje
publiczne. W tresci wiadomosci przesytanych najczesciej drogg mailowag czy SMS-
owg, prosi sie odbiorce o podanie jego danych osobowych, czy wejscie w link
do strony tudzgco przypominajacej oryginalng platforme internetowg, pod ktérg
oszust sie podszywa. Najczesciej, jako powdd takich wiadomosci, jest podawane
wystapienie chociazby problemu z kontem uzytkownika. Wazne jest, by w takich
sytuacjach, nigdy nie podawaé¢ swoich danych, zarowno wysytajac je mailowo, jak
I wpisujac na stronie internetowej, ktéra otwiera sie po wejsciu w podestany link.
Czesto oszusci w mailu proszg o dokonanie procedury zmiany hasta za pomoca
podestanego fatszywego linku. Niestety po wpisaniu tam naszych danych logowania,
oszust po prostu je przechwytuje. Moze on wtedy w praktyce korzysta¢ z naszych
kont na portalach internetowych, konta bankowego, a w przypadku podania numerow
karty bankowej, rowniez dokonywacé na nig internetowych zakupow.

Jak rozpoznac¢ phishing? Po pierwsze, nalezy zwréci¢ uwage na adres mailowy,
z ktérego otrzymaliSmy wiadomos¢ z prosbg o podanie danych. Czesto adresy
te maja taka konstrukcje, ktéra na pierwszy rzut oka powinna wzbudzi¢ podejrzenia.
Warto wej$¢ na oryginalng strone sklepu, czy instytucji, od ktorej rzekomo pochodzi



dana wiadomos$¢ i poréwnaé¢ adres mailowy z wiadomosci, z tymi, ktére podane
sg na stronie w zaktadce ,Kontakt’. Jesli nadal nie mamy pewnosci,
co do autentycznosci adresu mailowego, mozna skontaktowac¢ sie z dang instytucja,
czy sklepem telefonicznie i w ten sposéb to ustalic. Jesli natomiast doszto
juz do wejscia w podany link, to nalezy zwréci¢ uwage na adres www strony
internetowej - czy nie rozni sie on konstrukcyjnie od tych uzywanych oryginalnie
przez dang witryne. Adres www podawany przez oszustéw moze przyktadowo
wyrézniac sie btedem ortograficznym — np. paypla.com/pl, zamiast prawidtowego
paypal.com/pl. Innym rodzajem phishingu jest tez podszywanie sie pod osoby, ktore
sg bardzo dobrze znane potencjalnej ofierze — np.: pod jej znajomych czy rodzine.
Oszusci hakerzy postugujg sie w tym wypadku czesto aplikacja Messenger
i po wiamaniu sie na konto bliskiej ofierze osoby, podszywaja sie pod nig proszac
o przelew pieniedzy, podanie hasta BLIK, ttumaczac to nagtym wypadkiem czy innym
wymyslonym zdarzeniem losowym.

Malvertising polega natomiast na rozprzestrzenianiu ztosliwego
oprogramowania przy uzyciu reklam internetowych. Uzytkownicy sieci sg narazeni
m.in. na ransomware, skrypty wydobywajacych kryptowaluty czy trojany bankowe
oraz na omowiony juz wczesniej phishing. Niestety z takimi reklamami mozna
sie spotka¢ nawet na najbardziej znanych witrynach sieciowych, a ich odréznienie
od legalnych reklam jest bardzo trudne. Szczegdlnie nalezy uwazac na takie reklamy
w przypadku uzywania smartfonéw. Niestety rzadko instaluje sie na nich antywirusy,
a przy uzywaniu tak matego ekranu tatwiej jest nawet przypadkiem klikngé i wejsé
w ztosliwg reklame. Czesto takie reklamy przekierowujg internautow na strony
phishingowe.

Jak sie chroni¢ przed malvertisingiem? Podstawg tu jest solidna ochrona
antywirusowa, ktéra musi by¢ stale aktualizowana, tak samo jak system operacyjny
I przegladarki internetowe, z ktorych korzystamy na co dzien. Rozsadnym jest
réwniez zainstalowanie oprogramowania blokujacego reklamy, jednak takie dziatanie
moze sprawié, ze wiele naszych ulubionych serwisow utrzymujacych sie z reklam
zwyczajnie zniknie z sieci. Zeby tego unikngé, mozna postawié na tzw. Ghostery, czyli
narzedzia filtrujgce reklamy, przepuszczajac tylko te dobre i legalne. W przypadku
urzadzen mobilnych nalezy unika¢ zewnetrznych sklepow z aplikacjami, ktore nie
weryfikujg zamieszczanych w nich aplikacji. Natomiast podstawg jest
zainstalowanie na nich ochrony antywirusowej.

Artykut powstat w ramach realizowanego przez Stowarzyszenie CIVIS SUM zadania
publicznego pt.: ,Prowadzenie punktu nieodptatnej pomocy prawnej i punktu nieodptatnego

poradnictwa obywatelskiego oraz realizacja zadan z zakresu edukacji prawnej w Powiecie
Nowosolskim w 2023 r.” finansowanego ze srodkow przekazanych przez Powiat Nowosolski.




