Internetowe ﬁnanse beZ stresu i Zagroieﬁ Bezpieczne korzystanie 4 aphkaql mobilnych
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korzystaj tylko z oficjalnej aplikacji banku.

_)
Korzystanie z bankowoS$ci internetowej i mobilnej staje si¢ codziennoscia. —> nie instaluj ,,dodatkowych aplikacji do bankowosci” — moga by¢ szkodliwe!
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Dzigki niej mozemy sprawdza¢ saldo, optaca¢ rachunki i zarzadzac¢ finansami
bez wychodzenia z domu. Niestety — z wygoda idag w parze zagrozenia. Oto, jak
bezpiecznie korzysta¢ z bankowosci elektronicznej.

wiacz biometrie¢ lub kod PIN, aby zabezpieczy¢ dostep do aplikacji.
po uzyciu — wyloguj sie, nie zostawiaj aplikacji otwartej w tle.

Zasady bezpiecznego logowania Podejrzane telefony z ,,banku” — jak rozpoznac oszusta?

— zawsze wpisuj adres banku recznie w przegladarce (np.
www.nazwabanku.pl) — nie klikaj w linki z SMS-6w czy e-maili.

— nie loguj si¢ do banku w miejscach publicznych (np. na dworcu)
oraz z publicznego Wi-Fi — to ryzyko przechwycenia danych.
— nie zapisuj loginéw i hasel w zeszycie ani na kartce przy komputerze.

Oszusci coraz czesciej podszywaja sie pod pracownikéw bankéw, dzwoniac do
Klientow i twierdzac, ze:

— kto$ probuje wlamac si¢ na Twoje konto,

— trzeba natychmiast zablokowac¢ karte lub konto,

— musisz zainstalowac ,,aplikacj¢ bezpieczenstwa”,

— potrzebne sa Twoje dane do logowania lub kod z SMS-a.
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Ustal silne haslo i regularnie je zmieniaj

Silne hasto powinno zawiera¢: mate i wielkie litery, cyfry, znaki specjalne (np. ! To najczgsciej oszustwo!

(@#). Nie uzywaj daty urodzenia ani imienia!
Przyktad silnego hasta: Zima!2025#konto

Jak odrozni¢ prawdziwy telefon z banku od falszywego?
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Sprawdzaj, czy strona banku jest bezpieczna Bank tak NIE robi Oszust najczesciej robi

Przed zalogowaniem upewnij sig, Ze: Nie poprosi o login, hasto, numer PIN Pyta o dane logowania

— adres zaczyna si¢ od https:// a obok adresu widnieje klédka. Nie poprosi 0 kod SMS Prosi o przepisanie kodu z SMS

— jesli widzisz ,,ostrzezenie o niezabezpieczonym potaczeniu”- nie loguj sie! (chyba ze Ty sam co$ zlecasz) — twierdzi, ze ,,to do weryfikacji”

Nie kaze instalowac aplikacji Kaze wej$¢ na strong i zainstalowad
z linku przez telefon ,aplikacje¢ ochronng”

Rozpoznawanle OSZUStW 1 pOdEJ rzanyCh wiadomosci Dzwoni tylko z oficjalnych numeréw — Moze dzwoni¢ z numeru, ktéry wyglada

Uwazaj na: mozesz je sprawdzi¢ na stronie banku jak prawdziwy (tzw. spoofing)
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Lyipyinininigininiate!

Straszy: ,,jesli szybko nie zareagujesz,

— e-maile i SMS-y ,,z banku”, ktore prosza o dane logowania.
stracisz swoje pienigdze!”

— wiadomo$ci z informacja o ,,problemie z kontem” — bank nigdy nie prosi
o dane przez SMS!

Nie wywiera presji, nie straszy

— aplikacje bankowe pobieraj tylko ze strony banku.
— jesli masz watpliwo$ci — zadzwon na infolini¢ swojego banku, zanim 'E
klikniesz w link!
Materiat z serii Notatki z wykladu powstat w ramach zadania realizowanego przez Stowarzyszenie
-E' Wspierania Aktywnosci Obywatelskiej CIVIS SUM, finansowane ze $rodkéw przekazanych przez Powiat
2 Zielonogdrski na podstawie umowy o powierzenie realizacji zadania publicznego pn. “Powierzenie
fovis su} it A prowadzenia w 2025 r. jednego punktu nieodptatnej pomocy prawnej i jednego punktu nieodptatnego
YOO Seria: Notatki z Wyk*adu poradnictwa obywatelskiego na terenie Powiatu Zielonogorskiego”.
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http://www.nazwabanku.pl

