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~ Jak Chronié Swoje Dane Osobowe'."c

Ochrona prywatnosci zaczyna sie od codziennych nawykéw
i ograniczonego zaufania. Ochrona w $wiecie cyfrowym i analogowym
oraz kroki w sytuacjach awaryjnych.

Dane osobowe to informacje pozwalajgce zidentyfikowac
konkretng osobe, np. imie i nazwisko, adres, numer telefonu
czy PESEL.

Aby je chroni¢, nalezy ostroznie udostepnia¢ dane w Internecie
i przez telefon oraz sprawdzaé, komu i w jakim celu sa
przekazywane.

Warto stosowac silne hasta, uwierzytelnianie dwusktadnikowe
oraz unika¢ klikania w podejrzane linki w e-mailach i SMS-ach.
Nalezy dbac tez o bezpieczenstwo dokumentéw papierowych.

Kazdy ma prawo wiedzie¢, kto przetwarza jego dane i moze
zadac ich poprawienia lub usuniecia.

W przypadku podejrzenia naduzycia warto szybko zareagowac,
np. kontaktujgc sie z bankiem Ilub zgtaszajgc sprawe
odpowiednim instytucjom.

Materiat opracowany w ramach zadania publicznego realizowanego przez Stowarzyszenie
Wspierania Aktywnosci Obywatelskiej CIVIS SUM, finansowane ze srodkéw przekazanych przez
Powiat Swiebodzifiski na podstawie umowy o powierzenie realizacji zadania publicznego
pn. “Prowadzenie punktu nieodptatnej pomocy prawnej i nieodptatnego poradnictwa obywatel-
skiego oraz realizacja zadan z zakresu edukacji prawnej w powiecie swiebodzifiskim w 2026 r. ”.
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Wiekszoéé informacji, ktérymi
postugujemy sie na co dzien,
podlega $cistej ochronie
prawnej przed nieuprawnionym
wykorzystaniem.

Bezpieczenstwo

poza siecig

1 |=2\ Dokumenty papierowe

! 2o)| Nie zostawiaj dokumentéw z

/ danymi w miejscach publicznie
dostepnych i zawsze niszcz je
przed wyrzuceniem (np.

w niszczarce).
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Twoja tarcza
[ winternecie

Silne i unikalne hasta

Stosuj skamplikowane hasla i nigdy nie
uzywaj tego samogo klucza do wielu
roznych serwiséw internetowych.

Uwierzytelnianie

E=3ll  dwusktadnikowe (2FA)

Wigcz dodatkowq warstwe ochrony,
ktéra wymaga potwierdzenia
logowania kodem wystanym na Twéj
te?efon.

= _‘l Weryfikuj Zrodto kontaktu

Zanim podasz dane, sprawdz, czy
oseba po drugiej stronie sluchawki lub
monitora faktycznie reprezentuje
bank, kuriera lub urzad.

D Fatszywe e-maile =,
i SMS'y W™

Przestepcy tworzg strony ludzaco

podobne do witryn bankow lub sklepéw,
aby wytodzi¢ Twoje dane logowania
i numery kart.

| Nie klikaj w podejrzane linki
Zawsze sprawdzaj adres URL strony, na
ktérej sie znajdujesz, i unikaj otwierania
linkéw z niepewnych wiadomosci.
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Szybka reakcja
to podstawa

Jesli podejrzewasz wyciek danych,
natychmiast skontaktuj sig z bankiem,
zastrzez dokumenty tozzamosci i zgtos
sprawe odpowiednim sluzbom.




